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	一、研究內容重點
（一）研究緣起：

本公司負責證券市場電腦交易作業，維護市場整體電腦交易作業安全，一直是本公司努力的目標，長期以來本公司致力於電腦機房作業系統安全之維護及機房環境實體安全之提昇，為電腦系統設備提供一個安全之機房環境；近年來美國911恐怖攻擊事件、印尼巴里島爆炸事件、美伊戰爭造成回教激進組織進行全球性暴力事件及近期的SARS感染事件等相繼發生，再度提醒我們機房安全防護之重要性，除原有之各項緊急事件應變措施外，更進一步思考如何再強化機房門禁監視，以提升機房整體安全。

（二）研究目的：

研究如何再強化機房之門禁監視安全，提升機房安全防護機制，減低機房可能遭受外力人禍威脅之影響，並對於未來新建機房時，應如何建置更嚴密之安全防護系統與作業程序，也一併加以思索，以維護證券市場正常運作。
（三）研究範圍：

電腦機房實體安全的風險項目，主要包含：消防安全監控、防水安全監控、地震安全防範、電力供電安全、門禁監視安全等項目，而其中門禁監視安全在實體安全防護與安全管理機制上與消防、防災、保全等相輔相成，且為重要一環，因此本研究報告將針對「電腦機房門禁監視安全－人員進出管理、防止外力入侵、物品進出管制等相關作業安全提升」，進行研究與探討。
（四）電腦機房安全規劃之要點及現況剖析與評估：

目前先進電腦機房安全規劃之要點，包括機房位址及公共設施安全調查、機房建築結構安全規劃、機房空間安全規劃、機房動力設施安全規劃、機房防災安全規劃、機房門禁監視安全規劃、環境監控安全規劃及通信網路安全規劃等。

經評估本公司現有之仰德及信義機房的監控已可滿足目前作業之需求，而對於活動之人員，則有可能因情緒等之因素而有所改變，因此將對於如何再強化目前機房之人員進出管理、防止外力入侵及物品進出管制等相關作業安全進行探討。
（五）建構電腦機房門禁監視安全統探討：

目前建構電腦機房門禁監視安全系統主要包含門禁管制、入侵警報及監視攝影等三大項目，並再加以系統化整合應用，而理想電腦機房門禁監視安全系統除依個別需求建構系統外，還須賴平日維護管理，否則一旦意外狀況發生才驚覺器材故障，即使擁有再好之安全設備亦將形同虛設。
（六）當今門禁監視安全系統應用技術之發展：

目前門禁監控安全系統發展趨向於系統整合應用，以現代化數位科技取代大部分的人工作業，其中有些技術發展如生物辨識技術、智慧IC晶片、金屬探測器、人員進出感應裝置、資料儲存技術及資產追蹤管理之應用，對於建立一個更嚴密的門禁監視安全系統有極大效益，因此值得我們研究應用。
（七）現有電腦機房門禁監視安全評估：

本公司累積多年之實務經驗，並逐步檢討與加強仰德電腦機房與信義電腦機房之門禁安全監控，已有相當之成效，且能滿足目前之作業需求，但仍可依據未來之需求，針對目前重要安全作業事項及建議對策，提昇本公司電腦機房安全監控作業，而達到電腦機房安全防護的目標。
二、結論與建議

（一）本公司累積多年之實務經驗，並逐步檢討與加強仰德電腦機房與信義電腦機房之門禁安全監控，已有相當之成效，且能滿足目前之作業需求，但是外在之環境不斷的改變，在各種對於安全危害的手段也不斷翻新的情況下，唯有不斷的進行安全檢討，對於安全計畫持續的研究與改進，並結合新科技技術的運用，以降低安全威脅。

（二）本公司目前正規劃建置新電腦中心，因此未來如要建置一個更嚴密之電腦機房門禁監視安全系統，除了現有在仰德、信義機房建置門禁監視安全系統之經驗外，另可對於有關門禁監視安全系統可以再進一步提昇的以下五個重要事項及其新技術加以運用，以提供電腦系統實體安全更嚴密之保護。

（１）有關人員身份辨識事項

（２）有關人員尾隨檢測事項

（３）有關人員授權活動區域監控事項

（４）有關物品進出管制事項

（５）有關門禁管制區域之外圍防護事項
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