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	研究項目
	強化電腦系統存取控制管理之研究

	研究單位

及人員
	廖劍銘
	研究時間
	自九十二年 一月 一日

至九十二年 六月三十日

	報　　　　　告　　　　　內　　　　　容　　　　　提　　　　　要

	1、 研究內容重點

﹙1﹚ 界定本研究報告之研究範圍及研究目的。

﹙2﹚ 檢討現行資訊安全責任之分工原則。
﹙3﹚ 評估現行資訊系統使用權限及控管之有效性。
﹙4﹚ 研議資訊系統存取控管之安全需求。
﹙5﹚ 制定資訊系統存取安全政策，提出可行之控管程序。
﹙6﹚ 研議資訊系統存取控管之機制，提出相關之控管技術。
﹙7﹚ 彙總本報告並提出結論及建議。-
2、 結論及建議事項

    本專案研究之目的，為強化本公司資訊安全防護機制及提昇資訊系統安全之水準，故以重新檢討評估現行資訊系統之邏輯控制、實體控制、環境控制及資料處理控制等相關存取控管措施為切入點，第參章為整理現行資訊安全責任之分工原則；第肆章為依據資訊系統之管理、維護、設計及操作等相關人員執行不同業務之權責分工，並考量整體系統運作之安全性、方便性及整合性，重新檢視現行資訊系統使用者識別碼及其存取控管權限；第伍章為從機房門禁管制相關安全防護措施、使用者連線管制及資訊作業使用管制等由外而內三個層次，檢討現行資訊系統之存取控管機制。

    整體而言，本公司目前現有之資訊系統安全責任權責分工、存取使用權限控管及資訊系統存取控管機制，不論是制度設計的完備性，或是程序執行的落實程度，已具有相當的成效，按本公司委託資誠會計師事務所，進行九十二年度上半年之資訊安全外部稽核之稽核報告，其中有關「存取控制」的七十個查核項目，除了三個查核項目不適用之外，其他六十七個查核項目皆屬評量為「非常完整」。
    雖然檢討評估之結果顯示本公司現有資訊系統存取控管措施之安全程度相當高，但是並不表示本公司之資訊系統就一定絕對安全，仍然存在若干可以進一步檢討改善的地方：

﹙1﹚ 現有資訊系統存取控管機制之規劃建置，缺少一個策略面的最高指導原則。

﹙2﹚ 現有資訊系統存取控管程序或規定，不能也不應該完全適用於所有之資訊系統，在執行面上有適用性的問題。
﹙3﹚ 現有建立的資訊系統控管機制或程序，缺少管理面上資訊安全風險管理及控管機制定期檢討評估的管理程序。
    為了解決上述的問題，本研究報告在以下之章節提出可行的作法，第陸章制定之資訊系統存取政策，將可補強現有資訊系統控管機制的策略面指導原則；在第柒章制定之資訊系統存取控管安全基準，則可解決現有資訊系統控管機制，於各個安全等級資訊系統執行面之適用性問題，在第捌章制定之資訊系統存取安全基準之控管程序，則將以資訊安全風險評估的觀點及作法，研擬制定一個管理面的控管程序，以有效落實及遵循不同風險等級資訊系統之存取控管安全基準。

    本公司目前已依據BS7799資訊安全管理系統標準、導入步驟及驗證需求，陸續完成資訊資產之分類控制、資訊系統風險辨識資通安全內部稽核架構、存取控制基準、委外安全基準、選取BS7799控管目標及準備適用性聲明﹙SOA﹚等作業，現正進行推動通過BS7799安全認證之工作。未來本公司之資訊人力，除了必須滿足不斷新增的業務需求之外，同時也必須持續檢討改進，以符合ISO9000的品質要求及BS7799的安全需求，為了避免資訊人力不足，成為資訊安全的隱憂，在此，僅建議：在持續要求強化及提昇資訊作業品質及資訊安全的同時，除了加強對資訊人員的教育訓練之外，亦應考量整體系統運作之安全性、方便性及整合性，檢討現有資訊人力資源之配置是否足夠。




附註：一、報告內容提要應包括下列二部分：

(1) 研究內容重點

(2) 結論與建議事項

二、本提要表須附電子檔
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