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	電腦交易網路之運作效率與安全性之研究
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	報　　　　　告　　　　　內　　　　　容　　　　　提　　　　　要

	本報告研究範圍為「集中市場」及「櫃檯市場」之電腦交易網路作業（詳第三章），含「IP行情傳輸網路系統」、「TCP/IP證券交易傳輸網路系統」及「資訊交換平臺交易網路系統」。
為使得本系統在做評估探討時有一評估參考的標準，本報告參考本公司實際業務運作需求、系統特性及ISO17799/BS7799-2:2002相關規定，依研究方向（網路系統之「運作效率」及「安全性」）訂定目標及評量標準，期望資訊安全管理理論能作為組織資訊安全管理之策略方針，建構一個與技術無關的資訊安全管理系統，並評估此一系統的有效可行，實為本研究之目標。（詳第二章）
運作效率方面，主要在評量電腦交易網路系統運作順暢，避免資訊在組織間傳遞時的中斷與誤用。保護資訊的授權、機密性與真確性，確保所有的 IT 專案與相關支援活動都在安全的考量下進行。尤其在企業持續運作規劃方面，在系統的完整備援機制、備援中心的建置及維護和主備援中心系統切換的時效性、方便性與正確性都是評量方向。

安全性方面，主要在評量電腦交易網路系統運作的安全，保障傳送資料之安全，防範資料被截獲篡改。降低人為錯誤、竊取、欺騙、及濫用相關設施的風險，降低安全意外事件的損害並從其中習得相關經驗。偵測未授權之活動，確保行動運算與電信網路設施的安全。避免對資訊設備及其環境設施的破壞或竊取等目標，都是評量方向。

本報告訂定之評量標準，分為二方面、六大類、二十七項評量標準；在運作效率方面分別就電腦與網路管理、系統異動與維護和企業持續運作規劃等三大類，共訂定十三項評量標準；在安全性方面分別就人員安全、系統存取控制、實體與環境安全等三大類，亦訂定了十四項評量標準。

本報告第四章將第三章所述電腦交易網路系統五大部份：交易電腦系統、本公司端網路設備、網路操作管理、ATM虛擬專用網路和證券商端網路設備，依第二章二十七項評量標準，分別針對運作效率與安全性作深入的研究。

本報告第五章進一步探討本公司電腦交易網路系統，對每一環節深入探討後，就其較不完備部分，考慮實際狀況和對系統影響程度，提出可行之解決方案，並於第六章提出結論與建議，建議需改善新建置的部份說明摘要如下：

1、 仰德大樓（主中心）頂端架設紅外線發射接收機，連接中華電信機房（備援中心），以解決連接中華電信機房實體線於公共通道（如：通信人孔處）被破壞時無法繼續運作之威脅。

2、 採購3550 Switch網路設備，架設在「TCP/IP證券交易傳輸網路系統」之本公司端網路設備（6513 Switch）和交易主機網路控制器（Tandem GESA）間，達成即時自動備援切換功能，除可達成主備援中心系統切換的時效性、方便性與正確性外，尚可增強「電腦交易網路」網路和主機間連線容錯和備援的能力，可謂一舉數得。
3、 採用衛星連線傳送資料，此部分可列為中長期目標，除了可做中華電信HiLink骨幹網路的無線備援外，所有的證券商及資訊公司也可納入成為其連線本公司的另一選擇，亦即是第二連線網路。上海證券交易所更使用衛星網路為其主要線路提供交易使用。

4、 採用加解密機制(Encrypt-Decrypt)，以解決資料在網路上被有心人士攔截之威脅，此部分並非本公司專長，建議以委外開放各用戶自由選用。在資訊交換平台上，本公司和台灣網路認證公司合作，提供加解密機制的選擇。




附註：一、報告內容提要應包括下列二部分：

(1) 研究內容重點

(2) 結論與建議事項

二、本提要表須附電子檔
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