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金管會證期局政風室

假投資詐騙：誤信脆友代炒幣，百萬資產成追憶。 

一、案例

去年某日，我在滑 Threads 時，看到有人轉發一則貼文，看起來很厲害，
PO 文者自稱從小資族投資到現在財富自由，獲利驚人等，並自稱專業代操作，
我看了心生羨慕，一時好奇就私訊對方請教。

對方很快回我，引導我加入了一個 LINE 群組。剛開始我只是抱持聽明牌
的心態，看著大家每天都在群裡分享獲利截圖、投資心得等，看得我心癢難耐。
直到去年 5 月 8 日，群組裡出現一個新的投資項目，說是【AI 半導體產業相
關概念幣】，並且發行價格低廉等。

反詐騙宣導： 
常見金融詐騙案例解析及防範
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我回復有興趣後，就有另一個人私下聯絡我，開始一步一步跟我說明投資
方式，講得非常專業，還一直洗腦我這是「現在最熱門、最有潛力的項目」。
他指示我先購買 USDT，我投入 160 萬元購買，並在平台開始操作，對方提供
一系列的錢包地址，要我把 USDT 轉入，說這樣就能在平台上看到操作結果。 
剛開始，帳面真的有獲利，我心裡也越來越相信。沒想到某天，對方突然跟我
說，我的帳戶因為「不當提領」被凍結，現在錢都卡住了，如果想把錢領出來，
就必須再投入保證金才能解鎖。

我當下很慌，怕前面的錢全部拿不回來，只能照著他們說的做。就這樣，
我前前後後又一共轉了 13 次 USDT，全部轉到他們指定的虛擬錢包，累積高
達 117,349.76 USDT，換算起來約新台幣 369 萬多元，賺到的錢還沒翻倍，
就投入了雙倍以上的本金…… 當我不斷追問什麼時候可以出金時，對方卻一直
拖延、敷衍。過了聖誕節後之後，甚至直接完全不回訊息，群組也不再出聲。

當警察打給我時，我沒有半點驚訝，反而是解脫的感覺，我這下徹底死心
了，我是真的被騙了 ! 期盼遇到與我類似事情的你，能早日看清真相。

二、詐騙話術解析

（一）	假網友在社群媒體建立投資有成、財富自由形象，邀請加入。
（二）	假網友介紹高報酬的幣種，要求買幣後投入自己提供的錢包地址，

再以假平台編造數據製造投資獲利假象，誘騙被害人加碼。
（三）	當被害人投入一定金額，想要提領獲利時，卻以「不當操作」要求

要繳交保證金才能出金。
（四）	當被害人戶頭見底，無法再投入，假網友立即失聯。

三、防詐小撇步

（一）	投資任何商品，請循合法管道、勿聽信網路上陌生人，才有保障。
（二）	號稱只會賺錢、不會賠錢的都是詐騙，這麼好康他怎麼不自己賺？
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（三）	投資要求出金要繳保證金，一定是詐騙。
（四）	對陌生人保持警覺，有詐騙疑慮，務必先撥打 165。

網路購物詐騙：網購票券沒保障，不是黃牛就是騙 !

一、案例

我是 TWICE 的狂粉，當我知道她們要來高雄開演唱會後，興奮不已。當
天，我枕戈待旦，希望能在 ibon 前搶到票，可惜實在太熱門了，沒有搶到。
某天，我在社群平台 Threads 上看到 1 則貼文，貼文者自稱宋茜（帳號：
ameliaince84），正在轉讓 TWICE 演唱會門票，價錢也可以接受，我立刻
私下聯絡對方購票。

我使用貼文提供的 LINE QR code 加了好友。雙方開始透過 LINE 聯繫，
對方要求透過 7-11 賣貨便完成，並提供了 1 個連結給我下單。我按照指示操 
作，但系統顯示未完成實名制認證，需要聯繫線上客服協助。

對方立刻聯繫我，說要我加客服 LINE，我加了後把截圖傳給客服，他卻
稱需要透過網路銀行轉帳來完成驗證。我當時雖有遲疑，但賣家不斷催促我，
說我再不處理就要把票轉給別人，我便依指示轉帳 29,123 元到對方提供的華
南商業銀行帳戶。

錢一轉過去，我開始感到疑慮，並聯絡對方詢問情況。對方迅速又提供另
1 組 LINE 連結，稱是永豐銀行客服。要我按照「客服」指示，到便利商店，
將自己名下銀行的提款卡用空軍一號寄送到嘉義明香站。

接著對方就渺無音訊，直到這陣子，我帳戶被警示，才知道遭詐騙 ! 沒想
到演唱會沒看成，賠了快 3 萬元，現在還變成人頭帳戶……。

二、詐騙話術解析

（一）	假賣家在社群媒體刊登販售知名韓團演唱會門票的假廣告吸引加入
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LINE 帳號聯繫。
（二）	假賣家要求以 7-11 賣貨便交易，並提供假連結下單，但網站卻顯示

未完成實名制認證，假賣家遂要求加入假客服 LINE 帳號聯繫解決。
（三）	假客服要求網銀轉帳至指定帳號，才能完成實名制認證。
（四）	假客服再要求透過空軍一號寄送提款卡。
（五）	假賣家、假客服取得款項及提款卡後失聯。

三、防詐小撇步

（一）	網路交易，請循合法有信譽的第三方平台購買，才有保障。
（二）	演唱會門票，務必透過官方通路購買，才有保障。
（三）	網路交易，卻聽到「實名制認證」、「身分認證」或「金流驗證」，

都是詐騙。
（四）	網路交易問題，請直接聯繫平台官網的聯繫窗口，絕對不要點擊陌

生人提供的連結。
（五）	不要提供提款卡與密碼給陌生人。
（六）	有任何懷疑的詐騙，請立即撥打 165 諮詢。

資料來源：內政部警政署 165 打詐儀錶板 / 詐騙手法


