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金管會證期局政風室

假檢警詐騙：檢警不會要你錢，要你付錢就是騙 !

一、案例

我一直覺得自己投資觀念還算不錯，所以當我在前年 12 月 1 日加入一個
黃金期貨投資群組時，其實是抱著想多學點東西的心態。沒想到，就是這個決
定，讓我一步錯、步步錯。

對方主動跟我聊天，分享黃金資訊，聊著聊著就討論到之前我被詐騙的
事。他聽完後很熱心地跟我說可以幫忙，還介紹我認識一位律師，說這位律師
有美國執照，專門幫人追回被詐騙的資金。

反詐騙宣導： 
常見金融詐騙案例解析及防範
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我當時真的以為出現一線希望，就依照對方指示，還匯了 10 萬美金給那
位律師，當作處理費用。但時間一天天過去，錢卻完全沒有回來，我開始覺得
不對勁，才驚覺自己可能又被騙了，於是報警處理。

事情本來到這裡，我以為已經結束了，沒想到這只是另一場騙局的開始。

到了今年 1月 9日，那名網友又跟我聯絡，說有機會了，稱已經聯繫上李
文章副署長，說要親自領軍擊破詐騙集團，幫我追回被騙的錢，還說這次一定
可以成功。我心裡其實半信半疑，但對方講得非常篤定，而且想到之前已經投
了不少錢，就加入對方的聯絡方式。

自稱李文章的人說我之前那個律師其實也是詐騙，現在這是因為影響重
大，需要由他來親自接手處理，甚至說詐騙集團涉及的金額將近 3000 萬新台
幣，案情重大，打算透過跟香港、大陸跨境合作解決。

他接著跟我說，香港那邊會有 3名警察協助處理，但並非無償，他們需要
我先支付 1.6 萬美元，作為員警協助跨境打詐的額外開銷及疏通陸方費用，並
再三保證能成功，以博取我信任。我當時心裡掙扎了一下，但一想到之前損失
的錢，還是決定再相信一次，於是我又匯了 16000 美金過去。

直到我哥哥察覺異狀，幫我查證後，才發現這些全是詐騙，這些人全是假
冒的，所有的信任、期待以及所剩財產，全部變成一場空。

二、詐騙話術解析

（一）	歹徒假稱有認識美國律師能幫忙拿回被害款項，要求匯款 10 萬美元
當作工作費。

（二）	時隔一段時間，又再次聲稱李文章副署長要親自領軍、跨境打擊詐
騙，保證可以幫忙拿回被騙款項，並要求資助必要費用。

（三）	匯款後續都沒有下文，直到親友發覺異狀始知又遭詐騙。
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三、防詐小撇步

（一）	政府機關不會以 LINE聯絡辦案過程，也不會要求提供資金。

（二）	近期有多起假冒高階政府官員，聲稱跨境打詐、幫忙拿回被害款項，
都是詐騙手法，切勿相信。

（三）	真警察不會在網路上聯繫你，一定會以公文或親自到訪方式辦案。

（四）	遇到自稱員警等，可詢問姓名職稱後撥打 165 或 110 查證。

假中獎通知詐騙：個人資料不亂給，要你卡號都是騙 !

一、案例

那天早上 10 點多，我正在上班，手機突然跳出一封電子郵件通知。標題
寫著「電子發票中獎通知」，寄件人還顯示是【悠遊卡官方會員中心】。我瞳
孔一震，並附帶一則網頁連結。

我點開進連結，畫面看起來跟悠遊卡官方網站頁面一模一樣，我按著網站
一步一步我操作，說為了核對身分、完成領獎程序，需要填寫信用卡資料。我
心想只是領獎，應該沒什麼問題，就把卡號、有效期限、背面驗證碼通通輸入了。

大約中午 12點多，我又收到一封簡訊，內容是一組信用卡驗證碼。當時我
還天真地以為，這就是最後確認程序。簡訊明明是刷卡驗證通知，只有消費才
會需要填的，當時的我卻完全沒多查證，照著網站指示把驗證碼輸入進去。 輸
入完的那一刻，等著我的不是兌獎成功的訊息，而是信用卡消費通知，定睛一
看，金額竟然高達新臺幣 77,270 元！ 我整個人瞬間僵住，腦袋一片空白。哪來
的消費？我根本沒有買東西啊！這時我才驚覺這個步驟不是正常領獎方式，那
封中獎通知其實是釣魚信件，而我親手把信用卡資料和驗證碼交給了詐騙集團。

從中獎到卡片被盜刷，我的心情像洗三溫暖，我趕緊聯繫銀行停用信用
卡，並到派出所報案。
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二、詐騙話術解析

（一）	歹徒傳送假電子郵件假冒悠遊卡公司，以統一發票中獎誘騙點入連
結，並以假網站要求填輸相關資料兌獎。

（二）	被害人不以為他，按照步驟輸入個人資料、信用卡卡號。

（三）	當被害人經銀行通知刷下大筆款項，才發現被盜刷。

三、防詐小撇步

（一）	收到電子郵件，務必確認內容真假、寄件者資訊，尤其提及金錢內
容。

（二）	收到可疑郵件，請先不要理會，並直接向 165 或相關單位查證。

（三）	有關統一發票兌獎，可利用【財政部統一發票兌獎APP】或上官方
網站 https://www.einvoice.nat.gov.tw/ 點選【領獎設定】登載發
票資料，切勿直接從電子郵件點入連結。

（四）	任何「領取」政府相關補助、獎項款項，均「不會」要你輸入信用
卡卡號。(繳費除外 )。

資料來源：內政部警政署 165 打詐儀錶板 /詐騙手法


